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FAQ proCertum SmartSign — zbidr czesto zadawanych pytan wraz
z odpowiedziami

1. Jak podpisa¢ dokument? N

Aby podpisa¢ dokument nalezy:

1. Uruchomic program proCertum SmartSign

2. Klikng¢ przycisk Podpisywanie.

3. Doda¢ plik, ktéry chcemy podpisac do listy plikdw.
4. Klikna¢ przycisk Podpisz.
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Jesli w zaawansowanych opcjach podpisu PDF/PAJES zaznaczona jest opcja Umieszczaj
graficzny symbol podpisu w dokumencie PDF to w trakcie podpisywania plikdbw PDF, po
wybraniu certyfikatu podpisujgcego umozliwione zostanie wybranie pliku graficznego symbolu
podpisu.
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Weryfikowanie Ustawienia P

0 programie

Ogolne Podpis Weryfikacja Znacznik czasu

::-_'_.:!|'||-.'_.-‘..'.-'.'||'|':.-'|.=-.I dokument XML podpisem wewnetrznym XAdES

Ustawienia domysine

W przypadku seryjnego podpisywania plikow PDF, dla kazdego podpisywanego pliku PDF
aplikacja umozliwia definiowanie osobnego symbolu.
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Testowy plik POF

=)

Po nacisnieciu przycisku Wybierz umozliwione zostanie wskazanie graficznego pliku stuzacego
jako graficzny symbol podpisu (dopuszczalne formaty to jpg, gif i png).
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Po wybraniu pliku, okno gtdwne zostanie zaktualizowane o wybrany plik. Pole, w ktorym
graficzny symbol ma znalez¢ sie na dokumencie wskazuje sie myszg przy wcisnietym lewym
klawiszu myszy. Po zdefiniowaniu tego pola symbol wraz z informacjg o podpisujgcym pojawi
sie na dokumencie.
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Testowy plik POF
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Dolwnent podpisany preez Adam
Nowak

Diata: 20190223 12:07:13+0100

Po zatwierdzeniu przyciskiem OK podpis zostanie wykonany. Po otworzeniu dokumentu PDF
podpis wraz symbolem graficznym bedzie od razu widoczny.

3. W jaki sposob zobaczy¢ tres¢ podpisanego cyfrowo dokumentu?

Program proCertum SmartSign umozliwia podejrzenie podpisanego pliku zaraz po jego
podpisaniu. W tym celu nalezy klikng¢ przycisk Pokaz dokument.
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4. Dlaczego podpisujgc dokument tworzy sie 1 dodatkowy plik? Czy nalezy przekazac ten
plik odbiorcy, zeby dokument zostat poprawnie zweryfikowany?

Podczas wykonania podpisu dokumentu tworzy sie tak zwany plik podpisu. Taki dodatkowy plik
podpisu tworzy sie dla nastepujacych ustawien podpisu w oprogramowaniu proCertum
SmartSign:

Format podpisu — XAdES, CAJES/ETSI,
Typ podpisu — podpis zewnetrzny

Jakie pliki nalezy przesta¢ odbiorcy aby zostata wykonana poprawna weryfikacja?
Odbiorcy nalezy wystac:

podpisywany dokumentu — plik zrodtowy,

oraz dodatkowo utworzony przez proCertum SmartSign plik podpisu.
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5. Jak korzystaé ze znacznikdw czasu w programie proCertum SmartSign? A

Aby korzystac ze znacznikdw czasu nalezy odpowiednio skonfigurowac ustawienia programu
proCertum SmartSign.

®& proCertum SmartSign - Ustawienia 1 -0 X

®

Q programie

Ogdlne Podpis Weryfikacja Inacznik czasu

czytnikami kart

Dotacz znacznik czasu (T)

Nie delaczaj dodatkowych infermacii (BES
Dolacz macznik czasu (T)
Dolgcz znacik czasu, certyfikaty i listy CRL (XU
-4 AdES

dpisu ETS

wane op

Ustawienia domysine

6. Jakie sg wersje jezykowe? A

Po uruchomieniu instalatora proCertum SmartSign dostepne sg nastepujace wersje jezykowe:

PL — polska,
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7. Jakiej wielkosci pliki mozna podpisac? A

Testy wykonane w proCertum SmartSign wykazaty, ze z powodzeniem mozna podpisywac pliki
O rozmiarze do 25MB.

8. lle plikdw w proCertum SmartSign mozna podpisac za jednym razem? N\

Sugerowana ilosc¢ to: 5000 plikow.

Dodatkowo zalecane jest aby przy jednorazowym podpisywaniu plikdw nie przekraczac ilosci
10 000 plikdw o rozmiarze ok. 50 KB.

9. Jakie certyfikaty obstuguje aplikacja (jakich firm)? AN

Aplikacja obstuguje certyfikaty nastepujacych podmiotow:

Certum,

CenCert,

KIR,

PWPW - Sigillum.

10. Jak zaznaczy¢ w podpisanym dokumencie ,.za zgodno$¢ z oryginatem™"? A

W programie proCertum SmartSign istnieje mozliwos$¢ dodania powodu podpisu — wybranie
tej opcji spowoduije, ze przed wykonaniem podpisu aplikacja zaprezentuje okno umozliwiajgce
wybor powodu podpisu, ktdry umieszczony zostanie w strukturze podpisu i prezentowany
bedzie pdzniej we wtasciwosciach podpisu.

Aby wigczy¢ dodatkowa opcje o nazwie Przed podpisem pytaj o powdd podpisu nalezy:

1. Uruchomi¢ program proCertum SmartSign.

2. Kliknac¢ przycisk Ustawienia i przechodzimy do zaktadki Podpis
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podpisania dokumentu:
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Zdefiniowany powdd podpisu: [ v] m

Fowdd podpisu;

za zgodnosd z oryginatem

&4 Dodaj powdd podpisu do listy zdefiniowanych powodéw podpisu

11. Czym sie rézni podpis wewnetrzny od zewnetrznego? Gdzie ustawic te opcje? N\

Aplikacja proCertum SmartSign umozliwia utworzenie podpisu:

Zewnetrznego — plik podpisu nie zawiera tresci podpisywanego pliku, bedzie zawierat
tylko informacje o podpisie.Uwaga: nalezy pamietac, ze w trakcie podpisu trzeba
dostarczy¢ podpisany dokument wraz z jego podpisem.

Wewnetrznego — plik podpisu zawiera tre$¢ podpisywanego dokumentu oraz informacje
O podpisie.

Aby zmieni¢ ustawienia typu podpisu nalezy:

1. Uruchomic program proCertum SmartSign.

2. Klikng¢ przycisk Ustawienia i przejs¢ do zaktadki Podpis.

3. Nalezy przejs¢ do opcji Typ podpisu i zaznaczy¢ odpowiednig opcje:
Podpis zewnetrzny lub

Podpis wewnetrzny
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Ustawienia domysiline

12. Jak ustawi¢ podpisywanie w formacie PAJES? A

Aby ustawi¢ podpisywanie dokumentow w formacie PDF nalezy:

1. Uruchomi¢ program proCertum SmartSign.
2. Klikng¢ przycisk Ustawienia i przechodzimy do zaktadki Podpis.

3. Nalezy przejs¢ do opcji Dodatkowe opcje podpisu i zaznaczy<¢ opcje Tworz podpis specjalny
PDF (PAdES), gdy podpisywany jest dokument PDF.
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v

vacznik cza

Prreqgladaj

Ustawienia domysine

13. Jak sprawdzi¢ jaka posiadam wersje programu proCertum SmartSign? A

Aby sprawdzi¢ jaka wersja obecnie jest zainstalowana na stacji nalezy:

1. Uruchomi¢ program proCertum SmartSign.
2. Kliknac¢ przycisk O programie.

3. Nastepnie odczyta¢ numer zainstalowanej wersji oprogramowania.

14. Czy moge podpisac jednoczesnie kilka dokumentéw? )

TAK -> aplikacja proCertum SmartSign umozliwia jednoczesne podpisywanie kilku/kilkuset
dokumentéw. Dokumenty mozna dodawac pojedynczo w zaktadce Podpisywanie klikajac na
przycisk Dodaj Plik lub wybra¢ opcje Dodaj katalog, aby dodac jednoczesnie rozne dokumenty.
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15. Jak sprawdzi¢ podpisany dokument zawiera znacznik czasu?

Aby sprawdzi¢ czy dokument zawiera znacznik czasu nalezy:

1. Klikng¢ 2x na plik podpisu (np.: dokument.xades)

2. Nastepnie nalezy przejs¢ do zaktadki Podpis i wybrac zaktadke Atrybuty niepodpisane, tam
znajduje sie informacja czy zostat uzyty znacznik czasu.

3. Przyktad plikbw zawierajacych znacznik czasu:

Plik XADES
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16. Skad moge wiedzie¢ czy wyczerpatem limit znacznikow? A

Aby sprawdzi¢ jaka ilos¢ pozostatych znacznikdw czasu nalezy:

Napisa¢ email na adres: infolinia@certum.pl
Temat maila: llos¢ dostepnych znacznikdw czasu

W tresci: nalezy wpisa¢ numer seryjny certyfikatu dostepowego do ustugi znakowania
czasem

17. Problemy z wykonaniem podpisu w proCertum SmartSign lub programie Ptatnik. N\

W przypadku wystapienia problemu w trakcie podpisywania dokumentu w proCertum
SmartSign lub wysytki dokumentu w programie Ptatnik nalezy uaktualni¢ oprogramowanie do
zarzadzania kartg — proCertum CardManager oraz sterownik posiadanego czytnika kart
kryptograficznych. Sterowniki sg do pobrania ze strony producenta czytnika:

Czytniki ACR - strona porudenta

Czytniki Ominikey — strona producenta

18. Brak widocznego czytnika kart w systemie Windows lub w aplikacjach zewnetrznych
np.: Ptatnik, proCertum CardManager, proCertum SmartSign, innych.

Przyczyna problemu:
Przyczynga problemu jest wprowadzenie przez Microsoft Windows (problem wystepuje gtéwnie
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Uwaga, powstaty problem powstat Z przyczyn niezaleznych od ustug swiadczonych przez
marke Certum.

Rozwiagzanie:
Prosimy o wykonanie ponizej przedstawionych krokow:

1. Odinstalowanie i zainstalowanie najnowszej wersje aplikacji proCertum CardManager.
Aplikacje mozna pobrac klikajac na > pobierz

2. Zainstalowanie najnowszej wersje sterownika posiadanego czytnika kart kryptograficznych
Sterowniki sg do pobrania ze strony producenta czytnika:

Czytniki ACR — strona producenta
Czytniki Ominikey — strona producenta

3. Zweryfikowanie czy ustuga kart inteligentnych jest wtgczona. Nalezy w systemie Windows
uruchomic: Panel sterowania -> Narzedzia Administracyjne ->Ustugi. Na liScie ustug nalezy
odnalez¢ ustuge Karta inteligentna i sprawdzic czy jej stan to Uruchomiona. Jedli nie, nalezy jg
uruchomic.
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